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Abstract

It used to be said: ,Today’s Issues, Tomorrow’s LaWwaking into consideration the explosion of infaation
technology, Information and Communication Law islegal discipline with pronounced dynamics of
development. The European Commission launched f&u2020” as a European strategy for sophisticated,
sustainable and inclusive growth to exit the cramisl prepare the EU economy for the challengesieiext
decade. The Digital Agenda for Europe is one ofstiaen flagship initiatives of Europe 2020 Stratesgy out to
define the key enabling role that the use of Infation and Communication Technologies will have laypf
Europe wants to succeed in its ambitions for 202& Digital Agenda for Europe outlines 31 new meeswf
improvement legal instruments. Facilitation of #ress-border transaction rules with strengthenioigsamer
rights protection, online users’ security and tiogbrovement measures with a relevant data prated¢ivel and
others are highlighted at the front. The Code of &tline Rights summarizes existing digital usehtsgin the
EU in a clear and accessible way. Legislativeatiites to combat cyber attacks against informagigstems and
related rules on jurisdiction in cyberspace havenh@rovided at European and international leveénde policy
of economics as well as explosion of informatiocht@logies establishes new directions for the agraknt of
Information and Communication Law.

Atdlegas vardi: Informacijas un komunikaciju tiesibas, e-komercija, personas datu
aizsardziba, kibernoziegumi.

Informacijas un komunikciju tiegbas (IKT) ir relalvi jauna tiefbu nozare ne tikai
Latvija, bet af glokala meéroga. Tas reguéjamo attietbu joma saidls ar infornacijas
izveidoSanu, apstdaSanu un komuni&Sanu. Neviena nodz Sim Latvijas tiedbu sistma
patsévigi funkciorgjosam nozaém nav tik loti atkafiga no ziatnes un tehnikas
sasniegumiem Kinis 2002: 25).Nemot \era straujos inforracijas tehnolgiju attistibas
tempus, 4 ir nozare ar izteiktu aiibas dinamiku. adejadi radot zimmu koliziju —
tehnol@ijas atistas straugk neld likumdewgjs s noreguét So jomu ar normatiem
noteikumiem.Atrgaitas 1klu atfistibai tagad ir #da pati revoluciofira ietekme, &da pirms
simt gadiem bija elekiipas un transportakiu attistibai. Pakalpojumi konvgg un garvietojas
no fiziskas pasaules digilaja, kas ir visargji pieejama ar dadam ieficem: vied&lruniem,
planSetdatoriem, pers@lajiem datoriem, digitlajiem radioapatiem un augstas ikftspejas
televizoriem. Tiek prognats, ka ap 2020. gadu digiais saturs un lietojumi gardrpilniba
tiks piedidati tieSsaist.

Sobifd informacijas un komunikcijas tehnolgiju lielais potendils tiek izmantots, lai
stimuletu ilgtspejigu ekonomikas izaugsmi un paaugdiinEiropas iedotaju dzives imeni.
Eiropas Savieibas (ES) institcijas ir apziajuSas vaiikas probtmas, kas kavdinamiskas
digitalas ekonomikas atiibu Eiro@, jo ipasSi tirdznietbas, kuliras un juridisk
sadrumstalaba 27 atkirigas daibvalsis un pagivigais investiju trikums tehnolgijas,

petnieaba un inowcija’. JatZme, ka 3Sobid Eiropa ie@rojami atpaliek no saviem



ripnieciskajiem partneriem citur pas&ulApzinoties miigtas probtmas, 2010. gadES tika
pienemta jauna attibas stratgija turpmakajai desmitgadei — ,Eiropa 2020Tas ietvaros k
viena no pirmam pamata iniciavam ir izstiadata Digitala programma Eiropai, kas igac
jaunus urioti konkretus ne tikai ekonomikas, betidiegbu atistibas virzienus.

Digitalas programmas ankis ir nodrosiat atrgaitas, platjoslu interneta pakalpojumu
levieSanu vis ES, lai @c iesgjas plagdk tiktu izmantotas vienatdigitala tirgus sniedts
priekSrog@bas. Programm paredzti 100 turpnakie pagkumi, no kuriem 31 pa&ums ir
saistts ar tiesbu aktu izstidi vai uzlabo$anl Patretaji un komersanti, kas cen3asitg
labumu no Eiropas vienotirgus, saskaras ar i@wojamiem gérsliem — dafjumu papildus
izmaksas, pi@bgojot un tulkojot iguma noteikumufs tiesiski nenoteikiba un augsta
pagrataju aizsardia saregi ipasi mazo un vigo umemumu plagkas darkbas iespjas’.

Papildus katras ddilvalsts atkirigajam tiesiskajam regtjumam, ES Sobd lidzas
pastv ieverojamsacquis communautaire apjoms — vaik ka 18 tikstosi dailbvalsim saistoSu
tiegbu aktd, no kuriem 615 tigbu akti ir attieciami uz pagretaju tiegbam, un Sis givoklis
neapSaudmi rada jaunus sarggumus. Lai nogrstu mirétos ttikumus un vairotu uztéSanos
digitalajai videi fidz 2012. gadam ir paredts izstadat Eiropas digilo tiesbu hartd.
JaatZzme, ka m@mrrobezu e-komercijas ekonomikas vei§ana ES ifoti saregits process. Lai
ieinterestu klientus, e-komercijaipit lietotajiem saprotamai un droSai.

E-identifikacijas kartes ievieSana visiem i@datajiem (Latvija planots ieviest
2011.gada vasar un ES miroga e-tirgoija sertifikacijas sistmas izveidoSana maaiu
iepriek$ no#ditas probemag. E-tirgotija sertifiG¢Sars labs piendrs ir Niderlande. Tie$saistes
tirgotaju arodapvieiba ir izveidojusi sertifiecSanas organiziju ar neatkagu uzraudias
padomi. Visiem apviabas locekem ir jaievero ricibas kodekss unaigmanto standarta
ligums ar klientu, kas izgttats pec vienoSads ar Nderlandes pététaju organizciju
(Consumentenbond)®. Sobid tiek sagaitts, ka af Eiropas Komisija veiks pakumus e-
tirgotiju sertifikacijas sistmas ievieSanai ES @roga'®. Tiek stadats af pie e-paraksta
modernizSanas pakumiem. Ka zinams, Latvip kopS 2006. gada ir ie§ams izmantot e-
parakstd’, tomer ta dardzibas un sareiitas lietoSanasad e-paraksts lielu populaiti [1dz $im
nav ieguvis. Parali eksistjoSai viedkarSu e-paraksta sisiai no 2011.gada 2. fetana ir
pieejams jaufis paaudzes eParaksts, kas tiek uzigabnterneta “rakona” vide un ir
pieejams no jebkuras Internetam pigshs ielirtas. Tongr e-dokumentu apriti Sotat kawe
vairakas valsts sektar pasivo&s probEmas. Praks normaivie akti ne reti tiek tulkoti
sasSauriati. Ja likuna mingts, ka dokuments iajesniedz rakstveid iercdnis nespj sasaist
konkreto likumu ar Elektronisko dokumentu likumu, no kuzaet, ka elektroniski parakse
dokumenti ir pieldzinami paSrotgi paraksitiem dokumentiem. dpat bailes no nezima



liedz pilnwertigi izmantot e-dokumentus gan valstsrvyalde, gan komercdaiba. Sobid
daudziem neskaidra iaktiba, Kida veida e-dokumentus ir iegpms nodot glaésanai Valsts
arnivam. Af arhiivs nespj pamatot, & tiks nodroSiata elektronisko dokumentu ark8ana,
saglalisana un a@r$ana pc daudziem gadieth Pasaules prakséda, ka kat Eiropas
valst ir viens uzticams sertifiicijas pakalpojumu sniedp, kas nodroSina eParakstu
pieejanmbu. Ka labus pierarus var migt Igauniju, Vaciju un Bdgiju, ka af citas valstis,
kuras elektroniskais parakstsy &tiba, sekrigi funkciore.

Viens no viendat tirgus nerkiem ir nodrosiat tiegbu aktu labku izstadi, pec iesggjas
samazinot noteikumu skaitu, lai tiesisko vidi panladraudzgaku lietoajiem, saprotariku
komersantiem, darbaemgjiem un pagrétajiem. Lai nodrosSiatu &du ,labaku regugjumu”
ES institicijas ir rakuas klaj ar vaitikam iniciaivam®®, Viena no #dam iniciaivam ir radt
fakultafivu regukjumu, & saucamo “28. reggjumu”, kas pagivétu ka visu daibvalstu
privattiesbu “otrais regujums”. Tas tiktu iekauts dabvalstu iek§jo tiesbu aktu kopura
tapat la jebkurs cits Eiropas tigsu avots. Proti, “28. reggjums” dafjuma daibniekiem
noZmétu izvéles iespju starp diviem valsts iekf ligumtiegbu reguéjumiem — valsts
likumdewja vai Eiropas likumdedja ieviesto reg@umu. Dafjuma daibnieki $ida veida
otro reguéjumu vagtu izmantot, veicot dgumus vig ES teritorif. Tadgjadi lidzgjiem
nelitu jasaskaras ar 27 dhlalstu atBirigajiem tiesiskajiem reggumiem, un idzgji vargtu
veikt dafjumus, balstoties uz As€Eiropa vienotu privattiesbu regugjumu.

Pedgjos gados akaamiki un juristi praktki ir noradijusi, ka tieSi s metode vaitu bit
nodefga alternava tradicionlajai tiegbu aktu saskg3anas procadai'®. Ari Latvija, pauZot
savu gkotnejo po4ciju, par piendrotako atkirigo igumtiesbu probEmu risirsjumu uzskata
regulu, ar ko izveido Eiropaggumtiesbu fakultatvo instrumentlf. Tomér jaatzst, ka,
pievienojot paralu tiegbu sistmu, juridiska vide jopropm bitu problenatiska. Padrétajiem,
bez papildus inforacijas, &l aizvien litu gritibas saprast savas fiegs. lidz ar to Eiropas
fakultaivo instrumentu vatu Kkritizét par jaunu juridisks vides sareiSanu. Pagv af citas
ar fakultatva instrumenta ievieSanu satas probtmas. B pienmeram, diskusiju @rts ir
jauajums par fakultava instrumenta savienojabyu ar Eiropas starptautisko paitiesbu
normam, it seviki attieaba uz noteikumiem par valsts sabiedriskotibu (ordre public), kas
piekir tiesibas ES dabvalsts tiesai atteikt jebkuras valsts fiesaktu pierdroSanu, ja &a
piengro$ana ir ainredzami nesadggya ar tiesas atradavalsts sabiedriskoakibu'®. Sada
situacija fakultatvais instruments netiktu piemots.

EiropieSi neiesaisties arvien sarg#takas tieSsaistes datias, ja nelas parliecibas, ka
vini un vinu kerni tieSsaist var justies droSi. #ce€ot preces un pakalpojumus no fizisk

pasaules digitaja un veidojot e-prvaldi, arvien aktalaki klast tieSsaistes drdgas jaudjumi.



Kibernoziegumus var uzskapar saildzinoSi jaunu noziedbas veidu, kura ofiéla vésture,
ka ekonomisko noziegumu paveidam, akas tikai pagjusa gadsimta 60. — 70. gaddsiqis
2002: 262).Nemot \&ra straujos tehnolgju atfistbas tempus un interneta izptat visa
pasaut, Sobid kibernoziegumi aptver vakus, patstvigus noziedigu nodafjumu veidus un
tiek atati par glokalu probemu (lamse 2007: 166). Kibernoziegumi var izpausties gan k
vardarhiba pret brniem, gan identifikcijas zdzbas, gan & kiberuzbrukumi u.tml. Datuizu
pavairoSana un jaunas tehngjas, kaslauj kontroét individus no a@luma, rada jaunas
probkmas eiropieSu pamattibs ieveroSar saistba ar personas datu aizsattolz un privatas
dzves neaizskaraibu'’. Paripasi neaizsafgiem tmeka lietosijiem tiek uzskati berni*®, ka
af pieaugusie, kas pirmo reizi vai ®Hinosi reti izmanto internetu.

Kibernoziedzba ir starptautiska pratrha, ar koloti reti var @nities tikai valstsimen
(Mikelsons 2003: 45). Vairums uzbrukumu notiekri pES robeim. Kibernoziedas
noverSanai un prolimas risidaSanai ir nepiecieSama saskta fciba gan ES, gan
starptautisk limen. Sobid par vispilngako starptautisko standartu tiek uzst@®001. gada
23. novembrBudapest paraksita Eiropas Padomes Konvencija par kibernoziegumienasin
Papildu protokols par rasisma un ksenofobijas mzzgg@jiem nodajumiem, kas tiek izdati
datorsistmas, jo & shiedz vispugu un saskgtu regusjumu®®. Lidz im konvenciju ir
parakstjusas visas ES dalalstis, t&u ratificgjuSas to ir tikai 17. Kopumkonvencija ir
speka 30 valsts, mrsvas Eiropa, un af ASV?. Eiropas Komisija akti rosina prgjas ES
dalibvalstis atrak ratificet So konvenciju un 2007. gada 25. okiohanzarot paraksito
Eiropas Padomes Konvenciju pariu aizsardibu pret seksilo izmantoSanu un sekao
vardarlibu??, kas sijusies spka pavisam nesen — 2010. gadailijj un tiek uzskata par
pirmo tiesbu instrumentu, kas kvalifticka noziedzgus nodajumus daudzveigas @rnu
seksualas izmantoSanas formas. Konvencija $olsiEka 11 Eiropas valss, tai skad 6 ES
dafibvalsts (Latvija nav konvencijas dabalsts}. Papildus mistajam pagtv ar citi speka
esosi vai ginoti ES priekslikumi un programmas s#istar kiberuzbrukumu apkaro$&ru

Internetam kistot arvien pieejafkam, palielims uzbrukumu skaits inforfcijas
sisemam, pardas jaunas, komplitas un destruktas programmatas (robofikli).
Nepietiekama sadatha daibvalstu, jo ipasSi, tietbsargjoSo iesiZzu starg apgitina
saskaotu un efekvu S0 uzbrukumu atvaganu. Jopr@m ir maz pieejamu datu par
apdraudjumiem tieSsaist Ne visas dabvalstis ic un apkopo #&us datus, k af starp
dafibvalsim pasiv atkiriga statistikas metodalja®®. Atsevikas kibernoziegumipatribas
trauc¢ efekivai cnai pret kibernoziedbu. Kibernoziedzniekam ir vaikas priekSrombas,
piengram, nav tieSa kontakta ar cietuso, naliefo ierocis, navgbég no nozieguma vietas,

mazs risks — liela fpea, saidzinoSi mazki sodi, ka af biezi vien policija nav sagatavotaai



ar &idam pagadibam (Kinis 2007: 43). Kibernoziegumiem raksga augsta latentuma pge
un socila nosodjuma tikums. Atsevikos gadumos masu ®diji hakerus uzskata gandr
vai par nacioaliem genijiem Kinis 2002: 261),a pientram, llmars Poikins (Neo) nodvéts
par Latvijas Robinu Hudd Vel joprojam saglaBjas augsts datorpiisma imenis®.
Sabiedibas inforngtiba par intelektsla ipaSuma aizsartlzas jaudjumiem ir nepietiekama,
trikst petijumu?’. Lai maziritu minétas probémas un ieerojot 2009. gada Stokholmas
programmas icibas pina 2010.-2014. gadafh noteikeis prioritites, Eiropas Komisija ir
nakusi klag ar priekSlikumu jaunai direitai par uzbrukumiem inforacijas sistmam, ar ko
atcd Padomes Pamathumu 2005/222/TIl. Direktas projekd ir ietverti dazdi esod
regukjuma uzlabojumi. Par krimilsodimiem tiks at#i tadi nodarjumi ka tiSa datu
partverSana, iektu, tostarp datorprogrammu, kuras pggtas noziedgu nodajumu
izdafiSanai, k& afi datorparoles, pieejas kodu vailZigu datu razoSanaamoSana, iegsana
izmantoSanai, imports, glakana, izplaBana vai ciida pieejartbas nodroSiEBana.
Direktivas projekd ietverti atbildbu pastiprinoSi apskli un tiem atbilstoSie sodi, jauni
nosagumi attieaba uz operavo kontaktpunktuiklu (pieejams 24 h diennakisadaribu, ka
arn tiek paredzts ieviest sigmu, kas nodroSkiu ar kibernoziegumiem saitis statistikas
datu$®. Latvija kopuna atbalsta migtas direkivas projekta izsadi*.

Latvija, pievienojoties 1981. gada 28. janVStraslira paraksitajai Eiropas Padomes
Konvencijai par personu datu aizsatilzattieba uz personas datu autatisko apstidi** un
tas 1999.gada 15ifija grozjumiem (ETS nr.108¥ ir uzémusies noteiktas starptautiskas
saistbas personas datu aizsald’s jonma. Konvencijasipatriba ir &, ka to ir paraksfusas
gandiz visas Eiropas Padomes ithahlstis, un ir speka 43 valsts™. Neskatoties uz nesen
pausto iedwotaju satraukumu par fizisko personu datu @oo$ izmantojot iesfu tieSsaist
piedaities tautas skaiara®® vai skandalozo noddk makataju datu no@ksanu tre$o personu
riciba, psc ekspertu doam esosie ES normiate akti piediva pietiekamu reg@umu, un, to
pilniba izmatojot, personas datus Laiwjarctu aizsargt daudz labk (Rukers 2010). @atZst,
ka paSreigjie ES noteikumi par personas datu aizsdrdzr vieni no stingikajiem vis
pasaut, toner tie ir jauzlabo, lai pielgotos tehnikas a#iibai un niisu davesveidam. Tpat ir
nepiecieSams nodrodin augsta imepa aizsardibu datiem, kas tiek nosti arpus ES,

uzlabojot un saskmjot datu starptautiskas ndgsanas proceulas.

Kopsavilkums
Nemot \&ra straujos informcijas tehnolg@iju attistbas tempus, IKT ir nozare ar izteiktu
atisibas dinamiku. Digila programma Eiropai, kura piemta stratgijas Eiropa 2020

ietvaros, iemmé jaunus tietdu atistibas virzienus turpakajai desmitgadei. Programam



paredzts 31 paskums saigba ar tiesbu aktu izst&di vai uzlaboSanu. E-komercijasiatibas
veicinaSana, stiprinot patétaju tiegbu aizsardibu, interneta drabas un lietdju uzticcSaras
uzlaboSana, veicinot personas datu aizShujzka af informacijas un komunikciju
tehnol@iju piemeroSana, lai risiitu sabiediba aktialas probémas, tas viss unél citi
jauajumi Sobid Klast arvien aktalaki. PaSreizjie ES noteikumi par personas datu
aizsardzbu ir vieni no stingikajiem vis pasaut, toner tie ir jauzlabo, lai pielgotos tehnikas
attistibai un ntisu davesveidam. Juridigis sadrumstal@ibas nogrSanai arrobezu dajumos,

jo ipasSi e-komercH, tiek piedvats jauns Eiropasithepa fakultatvs instruments, kas
pastvetu parakli nacioralajam regutjumam. lidz ar to gan ES ekonomikas ilgiggas
atistibas politika, gan straijtehnol@iju attistiba diké jaunus informacijas sabiedbas

tiesiska reguEjuma uzlaboSanas un pilnveidoSanas virzienus.
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